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e virtuelle Maschine per dd iber das Netzwerk clonen

e Debian XEN-Server via debootstrap auf Server4You Root-Server installieren

¢ Frag is bigger than frame. fatal error disabling device

¢ kleine XEN-Begriffserklarung

e LVM verwaltete Disk vergré3ern

e mehrere Netzwerkinterfaces in den DomU

e Uhrzeit auf den domU geht falsch
o Zufallige MAC-Adressen fir XEN VMs erzeugen




virtuelle Maschine per dd uber das
Netzwerk clonen

Diese Methode funktioniert wunderbar bei XEN-Servern, deren virtuelle Maschinen auf einem logischen Volume
(z.B. LVM) liegen.

Auf dem Zielsystem wird nc gestartet und die Standardausgabe auf das Zielvolume gelegt:

nc —L —p 10000 | dd of=/dev/lvm-raid/server2-disk

Auf dem Quellsystem (die virtuelle Maschine muss vorher gestoppt werden!) wird die Standardausgabe von dd
an nc gepiped:

dd if=/dev/lvm-raid/serverl-disk | nc ziel.meinserver.de 10000 —q 10



Debian XEN-Server via debootstrap auf
Server4dYou Root-Server installieren

Dies ist eine Anleitung um Debian Squeeze und XEN-Server auf einem dedizierten Host der Server4You zu
installieren.

Der Server, fur den diese Anleitung erstellt wurde, hat folgende Stats:

Fujitsu PRIMERGY MX130 S2

AMD Opteron 3280 Octacore

2x 2000 GB SATA 3,5, 7.200 rpm (fur Softraid)
16x Gigabyte RAM

+3 zusétzliche IP Adressen

Der Server sollte Virtualisierung unterstiitzen. Ob das Virtualisierungs-Bit aktiviert ist, &3t sich vor der Installation
Uber dieses Kommando herausfinden: ,egrep '(vmx|svm)' /proc/cpuinfo”. Sobald der Server mit einem XEN-
Kernel gebootet ist, verschwindet die Anzeige aus /proc/cpuinfo. Die Info taucht daflir aber im dmesg von XEN
auf: ,xm dmesg | egrep -i ‘(vmx|svm)™. Bitte beachten: bei AMD-Prozessoren heif3t das Flag SVM, bei Intel
hingegen VMX.

Statt vif-bridge verwende ich flr meine Server vif-nat. vif-bridge hat den Nachteil, dass man von den 4 IP-
Adressen letztlich nur 2 fur die VMs verwenden kann.

Ich habe alle 6ffentlichen IP-Adressen direkt auf dem Xen-Host konfiguriert und natte diese auf die privaten IPs
der virtuellen Server. Nach auf3en wird jede VM auf die zugehorige externe IP genattet. Ich habe das ganze mit
Shorewall umgesetzt. Wer sich fir meine Regeln interessiert mdge mich anschreiben.

1. Sofern noch nicht geschehen unbedingt Daten sichern. Es handelt sich hier um eine Neuinstallation, alle
vorhandenen Daten gehen verloren.

2. Recovery System uber https://my.serverdyou.de aktivieren und per SSH verbinden

3. Im Recovery System den alten Server ldschen, d.h:

e mdadm raids auflésen und Iéschen
e per fdisk alle Partitionen I6schen

4. neue Partitionen erstellen:

neue Partitionen auf beiden Disks exakt gleich konfigurieren (z.B.: 500MB /boot, 8GB SWAP, 100GB System,
Rest fir LVM + XEN)

5. md-raids konfigurieren:

e /dev/sdal + /dev/sdbl ? mdO (boot)
e /dev/sda3 + /dev/sdb3 ? md1l (XEN domO)
e /dev/sda4 + /dev/sdb4 ? md2 (Daten)


https://my.server4you.de

# in neueren ndadm Ver si onen:
ndadm --create /dev/nd0 --1evel =1 --raid-devices=2 /dev/sdal /dev/sdbl

# alt:
ndadm --create /dev/nd0 --raid-|level =1 /dev/sdal /dev/sdbl

ndadm --create /dev/ndl --raid-level =1 /dev/sda3 /dev/sdb3
ndadm --create /dev/nd2 --raid-1evel =1 /dev/sdad4 /dev/sdb4

6. Partitionen formatieren

nkfs.ext2 -L boot /dev/nd0
nkfs.ext4 -L system/dev/ndl
nkswap -L swap-sda /dev/sda2
nkswap -L swap-sdb /dev/sdb2

7. Partitionen fir debootstrap mounten

nkdi r / mmt/ debi nst

nmount /dev/ndl /mmt/ debi nst

nkdi r /mt/debi nst/boot /mmt/debi nst/work
mount /dev/ nd0 / mt/ debi nst/ boot

cd / mmt/ debi nst/ wor k

8. debootstrap besorgen:

wget http://ftp.us. debian. org/debi an/ pool / nmai n/ d/ deboot st rap/ deboot strap_1. 0. 26+squeezel_al | . deb
ar -xf debootstrap_1.0.26+squeezel_all . deb

9. Installation starten

cd /
[ usr/shin/ debootstrap --arch and64 squeeze / mt/debinst http://ftp.de.debi an. org/ debi an

10. nétiges Zeugs mounten

mount sysfs /mt/debinst/sys -t sysfs
nmount proc /mt/debinst/proc -t proc
nmount -0 bind /dev /mt/debinst/dev

11. ins neue System chrooten

cd /
LANG= chroot /mt/debinst /bin/bash

12. ggf. /etc/apt/sources.list anpassen:

deb http://ftp. de.debi an. org/ debi an/ stable main contrib non-free
deb-src http://ftp.de. debi an. org/ debi an/ stable nmain contrib non-free
deb http://security.debian.org/ stable/updates nmain contrib non-free
deb-src http://security. debian.org/ stable/updates main contrib non-free

13. eventuell vorhandene Updates installieren

aptitude update
aptitude full-upgrade



14. vim installieren

aptitude install vim

15. /etc/fstab anpassen

# letc/fstab: static file systeminformation

#
# <file system> <nmount point> <type> <options> <dunp> <pass>
proc / proc proc defaults 0

/ dev/ nd0 / boot ext2defaults, noatine, ro, nosui d, nodev 02
/dev/ndl/ ext4defaults,noatinmne 01

LABEL=swap- sda none swap sw, pri =100
LABEL=swap- sdb none swap sw, pri =100

16. proc mounten
nmount -t proc proc /proc
17. Konsolenoptionen
aptitude install consol e-setup

folgendes auswahlen: Germany - Eliminate dead keys UTF-8 . Combined - Latin; Slavic Cyrillic; Greek

18. Netzwerkkonfiguration

in /etc/network/interfaces folgendes eintragen (entsprechend fiir deinen Server anpassen!):

# letc/network/interfaces - network interfaces configuration

# | oopback interface
auto lo
iface | o inet |oopback

# ethernet interface

auto ethoO

iface ethO inet static
address XXX, XXX. XXX. XXX
net wor kXXX, XXX. XXX. XXX
net mask 255. 255. 255. XXX
broadcast XXX. XXX. XXX. XXX
gat eway XXX, XXX. XXX. XXX

in /etc/resolv.conf folgendes eintragen (eigene Domains einsetzen):

nameserver 8.8.8.8
naneserver 8.8.4.4
search nei nserver. de
domai n nei nserver. de
options rotate
options tineout:3

den Hostnamen in /etc/hostname eintragen

xenl. nei nserver. de



die Hosts-Datei anpassen (/etc/hosts)
XXX XXX XXX XXX xenl. mei nserver.de xenl
127.0.0. 11 ocal host
::1 local host ip6-1ocal host ip6-1oopback
00::0 i p6-1ocal net
0::0 i p6-ntastprefix

;1 ip6-allnodes

e
f
f
f ;2 ip6-allrouters

0
02
02
19. Sprachpaket installieren

aptitude install |ocales
dpkg-reconfigure | ocal es

Auswaéhlen: de_DE.UTF-8
en_US. UTF- 8

Danach je nach gewiinschter Systemsprache englisch oder deutsch auswahlen

20. Systemzeit konfigurieren

dpkg-reconfigure tzdata

1. > Europe / Berlin auswéahlen
21. SSH fur den spéateren Remote-Zugriff installieren
aptitude -y install ssh

22. Kennworter und SSH-Keys verteilen

Root-Kennwort setzen:
passwd root
und SSH-Key verteilen

nkdir /root/.ssh
vi /root/.ssh/authorized keys

deinen SSH-Pubkey reinkopieren

23. mdadm + mta installieren
aptitude install ndadm postfix

Postfix Einstellungen: Internet site, System mail name: <FQDN>

24. mdadm-Settings anpassen und Uberprifen, ob das Raid korrekt erkannt wurde



ndadm --detail --scan # und mt /etc/ndadm ndadm conf vergl eichen
sollte etwa so aussehen:

# mdadm conf

#

# Please refer to ndadm conf(5) for information about this file

#

# by default, scan all partitions (/proc/partitions) for M superbl ocks
# alternatively, specify devices to scan, using w ldcards if desired
DEVI CE partitions

# auto-create devices with Debian standard perm ssions
CREATE owner =root group=di sk node=0660 aut o=yes

# automatically tag new arrays as belonging to the |ocal system
HOVEHOST <syst en

# instruct the nonitoring daenon where to send nail alerts
MAI LADDR i nf o@rei nserver. de

# definitions of existing MD arrays

ARRAY /dev/ nmd/ 0 netadat a=1.2 UUI D=0ae98489: 3d0011dd: 422ef 339: 7c089el1f nanme=di sk1176:0
ARRAY /dev/ nmd/ 1 netadat a=1. 2 UUI D=d89a438e: 7f 0f 2925: df c1dd45: 59788ac8 nanme=di sk1176: 1
ARRAY /dev/ nd/ 2 netadat a=1.2 UU D=bbab94al: 003343e6: 6b2629ab: 2f 8193f 7 nane=di sk1176: 2

# This file was auto-generated on Sun, 23 Sep 2012 14:39: 40 +0200
# by nkconf 3.1.4-1+8efb9dl+squeezel

25. Kernel installieren
aptitude install |inux-inage-2.6-and64 firmare-!|inux-nonfree
26. Boot-Loader installieren

aptitude install grub2
1. > Command line: ,quiet"

grub-install /dev/ndO
updat e- grub

27. alles sauber unmounten und Recovery-Modus beenden:

[etc/init.d/ postfix stop

/etc/init.d/ ndadm stop

exit # (jetzt wieder in der Recovery shel

umount / mmt/ debi nst/dev / mt/debinst/sys /mt/debinst/proc /mt/debinst/boot
unount / mt/ debi nst

<code>

Recovery- Modus Uber https://ny.server4you. de beenden und das System rebooten
28. Aufraumen

jetzt sollte der Server hoffentlich ordentlich gebootet w eder hochkomen

ei nl oggen und das /work-Verzeichnis | 6schen

<code>

ssh xen. nei nserver. de
rm-rf /work

29. mdadm Resync beenden lassen



nach dem Reboot werden unnounted nd- Rai ds Ublicherweise als "active (auto-read-only)" angezei gt
<code>

ndadm --readwite /dev/ nd0

ndadm --readwite /dev/nd2

md1 ist bereits rw, da das unser root-Filesystem ist. mdO ist /boot (per fstab read-only gemounted) und auf md2
kommt gleich unser LVM

30. nutzliche Tools installieren
</code> aptitude install htop tcpdump mtr-tiny strace sysstat Ishw </code>

31. LVM konfigurieren (kommt auf das freie md-Raid md2)

aptitude install |vnR
pvcreate /dev/ nd2
vgcreate lvmraid /dev/nd2

32. XEN installieren

nount -o renount,rw /boot
aptitude install xen-hypervisor-anmd64 xen-I|inux-system 2.6-xen-and64 xen-tools

33. XEN-Kernel hoher priorisieren und ein paar Boot-Optionen setzen

dpkg-divert --divert /etc/grub.d/ 08_linux_xen --renane /etc/grub.d/20_I|inux_xen
updat e- grub

folgendes ab Zeile 10 in /etc/default/grub einfligen (nicht mehr als 1GB RAM fur domO):

# Xen boot parameters for all Xen boots
GRUB_CMDLI NE_XEN="donD_nenr1024M'

und in /etc/xen/xend-config.sxp die Eintrage wie folgt aktivieren/andern:

(networ k-script network-nat)
(vif-script vif-nat)
(donD-m n-nem 512)

(enabl e- donD- bal | ooni ng no)
(total _avail abl e_nmenory 0)
(donD- cpus 0)

(vncpasswd '')

34. in den XEN-Kernel rebooten, wieder einloggen und XEN prifen
unane -a
sollte so aussehen:
Li nux xenl. nmei nserver.de 2.6.32-5-xen-and64 #1 SMP Sun May 6 08:57:29 UTC 2012 x86_64 GNU Linu

Xxm info" sollte auch jede Menge Infos liefern

35. /etc/xen-tools/xen-tools.conf anpassen bzw. nach eigenen Vorlieben konfigurieren:



lvm=lvmraid

arch = and64

instal |l -nmethod = debootstrap

vcpus = 4 # nunber of cores

si ze = 50Ch # Di sk inage size

menory = 1024Mb  # Menory size

swap = 128Mb # Swap size

noswap = 1 # Don't use swap at all for the new system
fs = ext4 # use the EXT3 filesystemfor the disk inmage
di st = squeeze # Default distribution to install

imge = sparse # Specify sparse vs. full disk inages

gat eway = XXX XXX XXX, 1

net mask = 255.255.255.0

broadcast = XXX XXX. XXX. 255

genpass = 0
hash_net hod = sha512

passwd = 1

kernel = /boot/vminuz- unanme -r°

initrd = /boot/initrd.ing-" unane -r°

arch = and64

mrror = http://ftp2.de. debi an. or g/ debi an/

33. die erste virtuelle Maschine erzeugen:

xen-create-i mage --hostnane=vnil. nyserver. de --ip=XXX. XXX. XXX. 123

sollte dann so aussehen:

Ceneral Information

Host nane . vml. nyserver. de

Di stribution : squeeze

Mrror : http://ftp2.de. debian. org/ debi an/
Partitions ) 50G (ext4)

| mage type o ful

Menory size : 1024Mo

Kernel path : [/boot/vnlinuz-2.6.32-5-xen-and64
Initrd path : [/boot/initrd.ing-2.6.32-5-xen-and64

Net wor ki ng | nformation

| P Address 1 TOXXX XXX, XXX, 123 [ MAC: 00: 16: 3E: B4: 09: 6A]
Net mask . 255.255.255.0

Br oadcast XXX XXX, XXX, 255

CGat eway XXX XXX XXX 1

Creating ext4 filesystemon /dev/lvmraid/vml. myserver. de-di sk
Done

Installation nethod: debootstrap

Done

Runni ng hooks
Done

No role scripts were specified. Skipping

Creating Xen configuration file

Done

Setting up root password

Enter new UNI X password:

Ret ype new UNI X passwor d:

passwd: password updated successfully
Al done

Logfile produced at:
/var/| og/ xen-tool s/vml. myserver.de. | og

Installation Sunmary

Host nane . vnl. nyserver. de
Di stribution . squeeze



| P- Address(es) : XXX XXX. XXX. 123
RSA Fingerprint : 24:29:f0:67:60:f1:4e:f6:41: 7b: ad: Oa: 8e: 88: 87: 8f
Root Password . NA

36. die VM starten und beim Booten mit Hochfahren

nkdir /etc/xen/auto
nmv /etc/xen/vnil. nyserver. de.cfg /etc/xen/auto/
xm create /etc/xen/auto/vml. nyserver. de.cfg



Frag is bigger than frame. fatal error
disabling device

Es gibt aktuell einen Bug, vermutlich im XEN-Kernel, der DomU sporadisch mal das Netzdevice herunterfahrt (
http://bugs.debian.org/cgi-bin/bugreport.cgi?bug=701744)

Im Syslog der DomO steht dann folgendes:

Jul 24 11:29:00 donD kernel: [4358248.003726] vif vif-8-0: vif8.0: Frag is bigger than frane
Jul 24 11:29:00 donD kernel: [4358248.003747] vif vif-8-0: vif8.0: fatal error; disabling device
Jul 24 11:29:00 donD kernel: [4358248.005158] public: port 9(vif8.0) entering forwarding state

Mit folgendem Workaround laf3t sich das Problem abstellen (fiir jedes Interface ausfiihren):
ethtool -K ethO gso off
Hier ein Script um alle Ethernet-NICs entsprechend zu konfigurieren:

#!'/ bi n/ bash
i f_npdes="gso"
for iface in $(ifconfig | awk '$0 ~ /Ethernet/ { print $1 }'); do
for if_rmode in ${if_nodes}; do
ethtool -K $iface $if_npde off 2>/dev/nul
done
done


http://bugs.debian.org/cgi-bin/bugreport.cgi?bug=701744

kleine XEN-Begriffserklarung

domO

Unter XEN wird die physikalische Maschine als domO bezeichnet.

domU

Die Gastmaschinen unter XEN werden als domU bezeichnet, wobei das U wird flr einen konkreten Gast durch
einen Index ersetzt wird.



LVM verwaltete Disk vergrofRern

LVM basierte Disks fir die VMs sind der Ubliche Standard, da sie deutlich performanter als Disk-Images sind.
Sollte der Platz in einer DomU mal knapp werden, 1a3t sich das LogicalVolume problemlos vergrof3ern.

Die VM muss vorher runtergefahren werden. Auf dem Xen-Host laf3t sich das Volume (in diesem Fall wurde es
mit ext3 formatiert) dann folgendermalRen vergroéRern:

| vresize -L +20G /dev/| vnane/ server 1-di sk
e2fsck -f /dev/lvnane/ server1-di sk

resi ze2fs /dev/| vnane/ server1-di sk

e2fsck -f /dev/lvnanme/serverl-di sk

xm create /etc/xen/auto/serverl.cfg

bei XFS schaut es so aus:

I vresize -L +20G /dev/| vnane/ server 1-di sk
xfs_growfs -d /dev/lvnane/server 1l-di sk
xm create /etc/xen/auto/serverl.cfg



mehrere Netzwerkinterfaces in den
DomU

Diese Anleitung zeigt, wie auf einem Xen-Server zwei Bridges eingerichtet werden, um den Servern z.B. ein
internes und ein externes Netz zur Verfligung zu stellen.

Es wird ein neues Script zur Verwaltung der Bridges angelegt (und mit ,chmod a+x ausfiihrbar gemacht):

#!'/ bin/sh
di r=$(di rname "$0")

"$dir/ network-bridge.orig" "$@ "netdev=eth0"
"$di r/ network-bridge.orig" "$@ "netdev=ethl"

In /etc/xen/xend-config.sxp wird eine Option wie folgt geandert:

- (network-script network-bridge)
+ (network-script my-network-bridge)

Danach den xend neu starten (service xend restart).
In den Configs der VM die Zeile fur das vif wie folgt &ndern:

[ "ip=192.168. 125. 163, nac=00: 16: 3E: D4: 4D: FB' ]
[ "ip=192.168. 125. 163, mac=00: 16: 3E: D4: 4D: FB, bri dge=et h0', ' i p=192. 168. 249. 179, nac

- vif
+ vif

Es sind 2 Blécke durch das ' zusammengefasst.

Jetzt die betroffene VM neu starten (besser ganz ausschalten und neu anfahren (xm shutdown und xm create)).
Nun sollten 2 Interfaces sichtbar sein, die sich aus der VM heraus ganz normal konfigurieren lassen.



Uhrzeit auf den domU geht falsch

Diese Anleitung wurde mit einer CentOS 5.3 XEN-Installation und CentOS 5.3 Gasten getestet.

Dies ist ein bekannter Bug, der wohl noch nicht gefixt werden konnte. Im Logfile tauchen immer wieder folgende
Meldungen auf:

May 26 07:59:11 files ntpd[1378]: tinme reset -97.058129 s

May 26 08:04:01 files ntpd[1378]: synchronized to 212.34.164. 250, stratum 2
May 26 08:20:12 files ntpd[1378]: tinme reset -97.290284 s

May 26 08:25:22 files ntpd[1378]: synchronized to 212.34.164. 250, stratum 2
May 26 08:42:34 files ntpd[1378]: synchronized to 212.34.160.80, stratum 2
May 26 08:42:34 files ntpd[1378]: tine reset -97.499207 s

May 26 08:47:04 files ntpd[1378]: synchronized to 212.34.164. 250, stratum 2
May 26 08:48:45 files ntpd[1378]: synchronized to 212.34.174.99, stratum 2

Umgehen kann man dies, indem man den Gasten erlaubt, ihre Uhrzeit selbst zu setzen und einen NTP-Client
installiert.

Dazu muss folgendes in /etc/sysctl.conf eingetragen werden:
xen. i ndependent _wal I cl ock = 1

danach den NTP-Damon installieren:
yum -y install ntp

Konfiguriert wird dieser in /etc/ntp.conf. Dort kénnte man z.B. eigene lokale Zeitserver eintragen. Bevor man nun
den NTP-Damon startet, sollte man vorher nochmal die Zeit angleichen:

nt pdat e 0. ubunt u. pool . ntp.org
service ntpd start



Zufallige MAC-Adressen fur XEN VMs
erzeugen

Beim Klonen von vorhandenen oder virtualisieren von physischen Servern ist dieser Zufallsgenerator fir XEN

Mac-Adressen immer wieder nitzlich.


https://ovtec.it/xen-random-mac-address-generator/
https://ovtec.it/xen-random-mac-address-generator/

