Eigenes SSL-Zertifikat fur die Web-GUI
hinterlegen

Die Web-GUI der EdgeMAX Geréte lauft auf einem Lighttpd-Webserver. Will man diese per SSL/TLS absichern,
muss man dies direkt Uber die Shell erledigen. Der configure-Modus bietet daftir keine Option.

Ich gehe davon aus, dass man ein vollstandiges (evtl. auch selbstsigniertes) Zertifikat vorliegen hat (weitere
Informationen dazu in meinem SSL-Artikel).

Fur die Installation des Zertifikats loggt man sich per SSH auf dem Router ein. Auf dem Prompt dann per sudo -
i zum Shell-User root wechseln.

Das Zertifikat muss jetzt direkt im Konfigurationsordner von lighttpd hinterlegt werden:

cd /etc/lighttpd
nmv server.pem server.pemold # falls bereits ein Zertifikat vorhanden i st

# Key + Zertifikat (ggf. Zw schenzertifikat der CA) hier reinkopieren:
vi /etc/lighttpd/ server.pem

chnod 400 /etc/lighttpd/ server.pem
chown root:root /etc/lighttpd/ server.pem

# lighttpd neu starten (er droppt dann seine Privilegien und | duft als www data)
pgrep lighttpd | xargs kill
[usr/sbin/lighttpd -f /etc/lighttpd/lighttpd.conf
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https://wiki.magenbrot.net/linux/kryptographie/ssl/openssl-zertifikate

