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Windows Server 2008 - Ping aktivieren

Ein frisch installierter Windows 2008 Server blockiert in der Standardeinstellung fast alle Verbindungen.
Maglicherweise ist dies nun die erste Windowsversion, die nicht sofort durch Trojaner, Viren und sonstige Bots
verseucht wird, wenn man sie in ein ungeschuitztes Netz héangt. Sogar ICMP wird gnadenlos geblockt. Will man
den Server also via Ping Uberwachen, muss dies erst freigeschaltet werden. Wie das geht zeige ich hier:

Abfrage der aktuellen Einstellungen (Admin-Konsole aka DOS-Box 6ffnen):

netsh firewall show icnpsetting

Um eigehende Ping-Requests (echo request) zuzulassen genugt die Eingabe des folgenden Kommandos:

netsh firewall set icnpsetting 8



Bad Request (Invalid Hostname)

Fehler 400 beim Windows IIS Server: Bad Request (Invalid Hostname)

Dieser Fehler trat bei einer neu installierten Instanz auf einem Windows 2003 Testserver auf. Auf beide Server
konnte via Browser zugegriffen werden, statt jedoch die Standard-Webseite anzuzeigen, kam dieser Fehler.

Bei der Installation/Konfiguration wurde dem IIS eine fest IP zugewiesen, etwa 127.0.0.1 o0.a. Allen Anfragen, die
nun nicht tber diese IP kommen, kann der 1S nicht korrekt antworten.

Eigenschaften von Standardwebsite

Yerzeichnissicherheit I HTTP-Header I Benutzerdefinierte Fehler I A5P.MET

Website | Leistung I IS4PI-Filter I Basisverzeichnis I Cokumente I
~ Identifikation der Webseite
Beschreibung: Standardwebsite

IP-Adresse: |{Keine zugewiesen) j Erweitert, .. |
TiZP-FPart: IBI:I S5L-Port: I

—Merbindungen

Merbindungstimeout: | 120 Sekunden

¥ HTTP-Yerbindung aufrechterhalten (HTTP-Keep-alive aktivieran)

—Iv Brotokaollierung aktivieren

Bkkives ProtokollFarmat:

|'-.-'-.-'3C-erweitert ;I Eigenschaften. .. |

o4 I abbrechen Ubernebmen Hilfe:

Es gibt nun mehrere Moglichkeiten das Problem zu I6sen:

e Umstellen auf ,(Keine zugewiesen)“ in den Einstellungen der Standard-Webseite des IIS. Das
funktioniert in allen Umgebunden, auch wenn der Server mehrere NICs konfiguriert hat, kann aber
Probleme verursachen, wenn die Webseite nicht auf allen Interfaces verfligbar sein soll

e Zugriff auf die Webseite nicht tber die IP-Adresse, sondern nur Uber den Computernamen bzw. DNS-
Namen, z.B. http://server-x.de, solange eine spezifische IP fiir den IS festgelegt wurde. Das kann aber
immer noch fehlschlagen, wenn die Rickroute tiber eine andere Netzwerkkarte lauft.

e Anpassen des HOSTS-File (normalerweise ,%systemroot%)\system32\drivers\etc\HOSTS"), um dem
Server die korrekte lokale IP-Adresse zuzuweisen. Achtung: dies kénnte eventuell andere Dienste
beintrachtigen, die auf dem Server laufen.


https://wiki.magenbrot.net/uploads/images/gallery/2021-04/iis-bad-request.jpg

Tomcat - SSL Certificate Keystore

SSL Zertifikat verwalten/erneuern

Diese Anleitung funktioniert mit Tomcat4 und 5. Folgendermal3en kdnnen dort die SSL-Zertifikate erneuert
werden.

Das Java-SDK muss installiert sein, in dem Verzeichnis gibts das Verwaltungstool bin/keytool.exe mit dem der
Keystore administriert wird.

Das Standard-Kennwort fir den Keystore (wenn man der Tomcat-Anleitung folgt) lautet: changeit

Aliase der angelegten Zertifikate im Keystore anzeigen:
keytool -list -keystore c:\tontat5\conf\mystore. keystore
MD5-Fingerabdruck eines Zertifikats im Keystore anzeigen:
keytool -list -alias nyalias -keystore c:\tontat5\conf\nystore. keystore
ein CSR erzeugen:
keytool -genreq -alias nyalias -keystore c:\tontat5\conf\nystore. keystore
Ein neues Zertifikat installieren (das Zertifikat muss im PKCS#7-Format bereits auf dem Server abgelegt sein):

keytool -inport -alias nyalias -trustcacerts -file c:\newcert.cer -keystore c:\toncat5\conf\nys



