Fedora Directory Server

Namenskonventionen

e server: der LDAP-Server
e server.domaene.de: FQDN des Servers

Console starten
e Console mit SSL-Unterstiitzung
./startconsole -u admin -a https://server: 45000/
e Console ohne SSL-Unterstitzung

./startconsole -u admin -a http://server: 45000/

SSL-Verschlisselung fur den Directory-Server aktivieren
o Zertifikatsdatenbank erzeugen und fiillen:

cd /opt/fedora-ds

# Zertifikatsdatenbank erstellen

shared/bin/certutil -N-P slapd-server- -d /opt/fedora-ds/alias

# vorhandene Zertifikate ins PKCS#12- Format ummandel n (Key und Zertifikat getrennt) (sofern nich
openssl pkcsl2 -export -in server.crt -inkey server.key -out server.pl2 -name "Server-Cert"

# Zertifikat in die Datenbank inportieren

shared/ bi n/ pk12util -i server.pl2 -d alias -P slapd-server-

# Berechtigungen korrigieren

chown nobody. nobody al i as/ sl apd-server-*

e PIN-File zum passwortlosen Start anlegen:
echo "internal :secret"” > /opt/fedora-ds/alias/slapd-server-pin.txt
e Datei /opt/fedora-ds/admin-serv/config/nss.conf editieren:

Pass Phrase D al og:

Configure the pass phrase gathering process

The filtering dialog program ( builtin' is a interna

term nal dialog) has to provide the pass phrase on stdout.
#NSSPassPhrasebDi al og builtin

NSSPassPhraseDi al og fil e:/opt/fedora-ds/alias/adm n-serv-server-pin.txt

HHHH*

e Nun sollte der passwortlose Start der LDAP-Servers mdglich sein

cd /opt/fedora-ds/sl apd-server
./start-slapd

Dies gilt fur den Fedora Directory Server 1.0.4 (in 1.1 hat sich einiges geandert)

SSL-Verschlisselung fur den Admin-Server aktivieren



o Zertifikatsdatenbank erzeugen und fillen:

cd /opt/fedora-ds

# Zertifikat sdat enbank erstellen

shared/bin/certutil -N-P adm n-serv-server- -d /opt/fedora-ds/alias

# vorhandene Zertifikate ins PKCS#12- Format umwvandel n (Key und Zertifikat getrennt) (sofern nich
openssl pkcsl2 -export -in server.crt -inkey server.key -out server.pl2 -nanme "Server-Cert"

# Zertifikat in die Datenbank inportieren

shar ed/ bi n/ pk12util -i server.pl2 -d alias -P adm n-serv-server-

# Berechtigungen korrigieren

chown nobody. nobody al i as/ adm n-serv-server-*

e PIN-File zum passwortlosen Start anlegen:
echo "internal :secret" > /opt/fedora-ds/alias/adm n-serv-server-pin.txt
e Datei /opt/fedora-ds/admin-serv/config/nss.conf editieren:

Pass Phrase Di al og:

Configure the pass phrase gathering process.

The filtering dialog program (" builtin' is a internal

term nal dialog) has to provide the pass phrase on stdout.
#NSSPassPhraseDi al og builtin

NSSPassPhraseDi al og fil e:/opt/fedora-ds/alias/adm n-serv-server-pin.txt

o

e Nun sollte der passwortlose Start der Admin-Servers moglich sein

cd /opt/fedora-ds
./start-admn

Zertifikate via Kommandozeile erneuern
zuerst in das Verzeichnis mit der Directory-Datenbank wechseln:
cd /opt/fedora-ds/alias
e Zertifikat-Datenbank anzeigen
../shared/bin/certutil -L -d . -P slapd-<hostnane>-
e einen Zertifikatsrequest erzeugen:
TODO (i ch habs iber die grafische Konsol e genacht)
o Zertifikat aus der Datenbank l6schen:
../shared/bin/certutil -D-n server-cert -d . -P sl apd-<hostnane>-
e neues Zertifikat der Datenbank hinzufiigen:

../shared/bin/certutil -A -t u,u,u-n Server-Cert -d . -P slapd-<hostnanme>- -i /tnp/newcert.pem
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