Adminoberflache von ISPConfig auf https
gesicherte Verbindung umstellen

Veraltet: Inzwischen kann direkt bei der Installation von ISPConfig die https-Verschliisselung aktiviert
werden.

Diese Anleitung wurde mit ISPConfig 3.0.1.3 auf einem CentOS 5.3 getestet.

StandardmaRig lauft die Adminoberflache von ISPConfig unverschliisselt auf Port 8080. Da darliber aber etwa
auch neue Benutzer angelegt, Mailboxen und Datenbanken konfiguriert werden, empfiehlt es sich schon das auf
eine SSL-gesicherte Verbindung umzustellen.

Dazu muss nur die Konfigurationsdatei fur den ISPConfig-Vhost angepasst werden, das dafir ndtige SSL-
Zertifikat habe ich inkl. Key unter /etc/pkiltls/certs -/key abgelegt.

Hier die Erg&nzungen fur die Konfigurationsdatei:

/etc/httpd/conf/sites-available/ispconfig.vhost

<| f Modul e nod_ssl . c>
SSLEngi ne on
SSLCertificateFile /etc/pki/tls/certs/neinserver.de.crt
SSLCertificateKeyFile /etc/pki/tls/privatel/neinserver.de. key
</ I f Modul e>

Die gesamte Datei sieht jetzt folgendermal3en aus:

/etc/httpd/conf/sites-available/ispconfig.vhost

HHHHHH T
# This virtual host contains the configuration

# for the | SPConfig control panel

HHHHHHH

Li sten 8080
NaneVi rt ual Host *: 8080

<Virtual Host _default_:8080>
Server Adm n webmast er @ ocal host

<I f Modul e nmod_fcgi d. c>
Docunent Root /var/www i spconfi g/
SuexecUser Group ispconfig ispconfig
<Directory /var/ww i spconfig/>
Options | ndexes Fol | owSynii nks Mil ti Vi ews +ExecCd
Al l owOverride AuthConfig Indexes Limt Options Filelnfo
AddHandl er fcgid-script .php
FCA W apper /var/ww/ php-fcgi-scripts/ispconfig/.php-fcgi-starter .php
O der al | ow, deny
Al low from all
</Directory>
</ I f Modul e>

<| f Modul e nmod_php5. ¢c>
Docunent Root /usr/local /ispconfig/interfacel/ web/
AddType application/x-httpd-php .php



<Directory /usr/local/ispconfig/interface/ web>
Opti ons Fol | owSynii nks
Al l owOverri de None
Order all ow, deny
Al'low from al |
php_val ue nagi c_quot es_gpc 0
</Directory>
</ I f Modul e>

<| f Modul e nod_ssl . c>
SSLENngi ne on
SSLCertificateFile /etc/pki/tls/certs/neinserver.de.crt
SSLCertificateKeyFile /etc/pki/tls/privatel/neinserver.de. key
</| f Modul e>

# ErrorLog /var/|og/ apache2/error.|og
# Custonliog /var/| og/ apache2/ access.| og conbi ned
Server Si gnature O f

</ Vi rt ual Host >

<Directory /var/ww php-cgi-scripts>
Al'l owOverri de None
Order Deny, Al | ow
Deny from all

</Directory>

<Directory /var/ww php-fcgi-scripts>
Al | owOverri de None
Order Deny, Al |l ow
Deny from all

</Directory>

Wenn man verhindern will, dass die Verbindung auf keinen Fall unverschlisselt erfolgt, entfernt man die beiden
folgenden Zeilen aus der Konfiguration:

<| f Modul e nod_ssl . c>

</ 1 f Modul e>
Apache wirde damit beim Starten mit einem Fehler abbrechen wenn mod_ssl nicht installiert ist.
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